Sicherheit im zweiten Anlauf

er erste Versuch des

deutschen Gesetzgebers,
freies WLAN zu fordern, war
cher gut gemeint als gut ge-
macht (siehe ,,Profil*“ 2/2017,
Seite 40). Denn mit der No-
velle des Telemediengesetzes
im Jahr 2016 wurden WLAN-
Anbieter zwar von Scha-
densersatzanspriichen  fiir
den illegalen Download von
Dateien durch Nutzer freige-
stellt. Fiir etwaige Abmahn-
kosten und Unterlassungs-
anspriiche unterblieb jedoch
eine ausdriickliche Freistel-
lung. Letztlich blieb also al-
les beim Alten. WLAN-An-
bieter mussten weiterhin im
eigenen Interesse ihren In-
ternetzugang per Passwort
schiitzen.

Gesetzgeber
bessert nach

Der Gesetzgeber hat nun
nachgebessert und klarge-
stellt: Bei einer rechtswidri-
gen Handlung eines Nutzers
hat der Geschidigte gegeniiber
dem WLAN-Anbieter keinen Anspruch
auf Schadensersatz, Beseitigung oder
Unterlassung einer Rechtsverletzung.
Rechteinhaber geistigen Eigentums,
also zum Beispiel Musikunternehmen,
konnen allenfalls verlangen, dass ein Zu-
gang fiir bestimmte Personen gesperrt
wird. Dies ist aber auch nur dann mog-
lich, wenn etwa das Musikunternehmen
keine andere Moglichkeit hat, der Ver-
letzung seines Rechts abzuhelfen. Selbst
in diesem Fall besteht jedoch kein An-
spruch gegen den WLAN-Anbieter auf
Erstattung der vor- und auflergerichtli-
chen Kosten fiir die Geltendmachung
und Durchsetzung der WLAN-Sperre.
WLAN-Hotspots diirfen weiterhin
durch ein Passwort geschiitzt werden.
Damit ist jedoch die Entscheidung ver-
bunden, ob etwa eine Bank WLAN nur
ihren Kunden anbieten will — zum Bei-
spiel, damit diese die mobilen Dienstleis-
tungen des Instituts besser kennenlernen
konnen — oder ob sie einen 6ffentlichen

Internetzugang anbieten mochte. Da die
Funkwellen nicht an Geb&dudegrenzen
Halt machen, kann ein rund um die Uhr
frei zugingliches WLAN auch von Per-
sonen genutzt werden, die nichts mit der
Bank zu tun haben. Ob diese im Umfeld
des Bankgebdudes oder der SB-Ge-
schiftsstelle willkommen sind, muss je-
des Kreditinstitut fiir sich entscheiden.

Privatsphare schiitzen

In jedem Fall sollten die bayerischen
Volksbanken und Raiffeisenbanken —
aber auch jede andere Genossenschaft —
schon wegen der allgemeinen Sorgfalts-
pflichten sowie aus Imagegriinden auf
ein professionelles WLAN-Angebot
Wert legen. Dazu sind einige Punkte zu
beachten. So sollte tiiberall dort, wo
WLAN angeboten wird, auf eine ausrei-
chende Sendestirke geachtet werden.
Gegebenenfalls konnen dafiir Repeater
eingesetzt werden. Die Sendestérke
sollte dennoch so eingestellt sein, dass

auBlerhalb der Grundstiicksgrenze
der Bank keine Kommunikation
moglich ist.

Dariiber hinaus sollten die Ver-
traulichkeit und die Privatsphére
der einzelnen Nutzer beachtet
werden. Deshalb sollte die Kom-
munikation der einzelnen im
Netzwerk angemeldeten Gerite

untereinander  ausgeschlossen

werden. So kann das Risiko, dass

Kriminelle Daten abgreifen oder

Schadsoftware in die verbunde-

nen Gerite einschleusen, deut-

lich reduziert werden.
Zusitzlich sollte das Kredit-
institut Filterfunktionen fiir das
WLAN nutzen. Damit kann sie
zuldssige (,, Whitelist“) oder
unzuldssige (,,Blacklist*) In-
ternetseiten definieren. Wenn
dies auch keinen zuverléssi-
gen Schutz vor unerwiinsch-
tem Surf-Verhalten bietet,
mag die Einrichtung einer
Filterfunktion doch im Ein-
zelfall helfen, Arger zu ver-
meiden.
Es ist nicht zu empfehlen, das
von den Kunden genutzte WLAN
auch fiir die eigene geschiftliche Kom-
munikation einzusetzen. Die Systeme
sollten strikt getrennt werden. Zudem
sollte die IT der Bank regelméfig auf
ihre Sicherheit tiberpriift werden. Mit
solchen Checks lassen sich das vorhan-
dene Schutzniveau iiberpriifen und Ver-
besserungsmoglichkeiten aufzeigen. In
diesem Zusammenhang weist der Be-
reich Bankenpriifung des GVB darauf
hin, dass die WLAN-Infrastruktur der
bayerischen Volksbanken und Raiffei-
senbanken ein zentraler Bestandteil im
Rahmen der IT-IKS-Schwerpunktprii-
fung 2017/2018 des Verbands sein wird.
In jedem Fall sollte neben dem IT- be-
ziechungsweise Informationssicherheits-
beauftragten auch der Datenschutz-
beauftragte der Bank in die Planung
fiir ein Kunden-WLAN einbezogen wer-
den, damit alle Datenschutzvorgaben
eingehalten werden. Oliver Schiefler, Be-
reich Rechtsberatung/Thomas Goldbrun-
ner, Priifungsbereich Banken





